Datenschutzerklarung

Dieser Text gilt sinngemass fur weibliche und eine Mehrzahl von Personen.

Mittels dieser Datenschutzerkldrung informiert die Entris Ban-
king AG (nachfolgend «Bank») Uber Art, Umfang und Zweck der
von der Bank erhobenen, genutzten sowie bearbeiteten Perso-
nendaten und liber die Rechte der betroffenen Person. In wel-
chem Umfang die Bank Personendaten bearbeitet, richtet sich mas-
sgeblich nach den von der betroffenen Person bezogenen Produk-
ten, der vereinbarten Dienstleistung sowie den gesetzlichen und re-
gulatorischen Pflichten zur Erhebung und Bearbeitung von Perso-
nendaten.

1. Geltungsbereich

Die Datenschutzerklarung gilt fir alle Bereiche der Geschéftsbe-
ziehung mit den Kunden, fir Mitarbeiter der Bank, fir an Bank-
dienstleistungen und Produkten interessierte Unternehmen, fiir
Nutzende (etwa der Webseite oder der Geschéftsstelle), fir Dienst-
leistende und anderweitige Vertragspartner sowie fur Bewer-
bende. Erganzend sind die im Einzelfall anwendbaren Vertréage,
die allgemeinen Geschaftsbedingungen sowie produkt- und
dienstleistungsspezifische Informationen zu beachten, z.B. Nut-
zungsbedingungen, die allgemeine Hinweise zum Datenschutz ent-
halten.

2. Quellen der Personendaten

21. Die Bank erhebt und bearbeitet jene Personendaten, die
ihr im Zusammenhang mit Geschéaftsbeziehungen zu Kunden oder
potenziellen Kunden und mit den Kunden verbundenen natlrlichen
oder juristischen Personen, von den betroffenen (potentiellen)
Kunden mitgeteilt werden.

Als verbundene naturliche oder juristische Personen gelten insbe-
sondere jeder:

o Bevollmachtigte bzw. Zeichnungsberechtigte,
e wirtschaftlich Berechtigte und Kontrollinhaber,
e Zahlungsempfanger eines bestimmten Zahlungsvorgangs oder

e jede andere natirliche oder juristische Person, die zum Kunden
in einer Beziehung steht, welche fir die Geschéaftsbeziehung
zwischen dem Kunden und der Bank relevant ist.

2.2. Darlber hinaus erhebt und bearbeitet die Bank jene Personen-
daten, welche ihr bei der Abwicklung von anderen Ge-
schiftsbeziehungen (z.B. Lieferanten, Auftragsnehmer,
etc.) zum Geschaftspartner und mit dem Geschaftspartner ver-
bundenen natirlichen oder juristischen Personen mitgeteilt
werden.

2.3. Im Rahmen der Abwicklung bzw. der Erflllung von Geschéfts-
beziehungen bezieht die Bank ferner Personendaten von
Dienstleistern (z.B. Kreditauskunfteien, Datenbanken), 6f-
fentlichen Registern (z.B. Handelsregister, Schweizerisches
Handelsamtsblatt), 6ffentlich verfiigbaren Quellen (z.B. Dow
Jones oder Behorden.

2.4. Die Bank erhebt und bearbeitet jene Personendaten, die ihr im
Zusammenhang mit den internen Arbeitsverhéltnissen mit-
geteilt werden.

2.5. Die Bank erhebt und bearbeitet zudem Personendaten im Zu-
sammenhang mit Bewerbungen.

3. Arten von durch die Bank bearbeiteten Personendaten

Je nachdem, welche Produkte und Dienstleistungen die Bank er-
bringt, bearbeitet sie nachfolgende Kategorien von Personendaten:

1. Personendaten der Mitarbeiter ihrer Kunden;

2. Personendaten der Kundschaft ihrer Kunden (nachfol-
gend «Endkundeny);

3. Personendaten der Mitarbeiter der Bank;

4. Personendaten von Nutzenden (etwa der Webseite oder
der Geschaftsstelle) und von Mitarbeitern der an Bank-
dienstleistungen und Produkten interessierten Unter-
nehmen;
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5. Personendaten von Mitarbeitern der Dienstleistenden
und anderweitigen Vertragspartnern;

6. Personendaten von Bewerbenden;

7. Personendaten der Verwaltungsrite der Bank.

3.1. Personendaten der Mitarbeiter ihrer Kunden kénnen sein:
. berufliche Informationen der Mitarbeiter ihrer Kunden:

. Informationen uber die berufliche Tatigkeit und deren
Ausmass;

. Kontaktinformationen: z.B. berufliche Anschrift, Tele-
fonnummer oder E-Mail-Adresse;

. Kommunikationsdaten: Aufzeichnungen der Kommu-
nikation (bspw. Telefonate, Video, Chat) zwischen
ihnen und der Bank sowie ausgetauschte Korrespon-
denz sowie Datum und Zeit der Korrespondenz;

. technische Daten: z. B. interne und externe Kennun-
gen, IP-Adressen, Aufzeichnungen von Zugriffen
oder Anderungen.

3.2. Personendaten von Endkunden kénnen sein:
. personliche Informationen der Endkunden:

. Kontaktinformationen: z.B. Name, Geburtsdatum,
Nationalitat, Anschrift, Telefonnummer, E-Mail-Ad-
resse oder Informationen Uber Dritte;

. Kommunikationsdaten: Aufzeichnungen der Kommu-
nikation (bspw. Telefonate, Video, Chat) zwischen
ihnen und der Bank sowie ausgetauschte Korrespon-
denz sowie Datum und Zeit der Korrespondenz;

. technische Daten wie z. B. interne und externe Ken-
nungen, IP-Adressen, Aufzeichnungen von Zugriffen
oder Anderungen.

. In einigen Féllen kann die Bank besonders schiit-
zenswerte Personendaten wie z.B., Informationen
zu ihrer Gesundheit (etwa bei Finanz- und Steuerpla-
nungen), zu verwaltungs- und strafrechtlichen Verur-
teilungen und Straftaten (bspw. i.Z.m. Abklarungen
im Bereich des Geldwaschereigesetzes), zu ihren re-
ligidsen oder weltanschaulichen Uberzeugungen, zu
ihren politischen oder gewerkschaftlichen Ansichten
oder Informationen (iber Massnahmen der sozialen
Hilfe bearbeiten (i.Z.m. der Erflllung und Durchset-
zung vertraglicher oder regulatorischer Verpflichtun-
gen der Bank).

. Finanz- und Transaktionsinformationen der Endkun-
den:

* Finanz- und Zahlungsverkehrsinformationen mitsamt
Transaktionsinformationen: z. B. Angaben zu Uberwei-
senden oder Begiinstigten bei Uberweisungen oder
Kartentransaktionen, Uberweisende- oder Empfan-
gerbank, Informationen zu |hrem Vermdgen, Ab-
schlisse, Gewinne, Verbindlichkeiten sowie Risiko-
und Anlegerprofil.

» technische Daten wie z. B. interne und externe Ken-
nungen, IP-Adressen, Aufzeichnungen von Zugriffen
oder Anderungen. Zudem Lokalisationsdaten (z.B.
GPS-Daten bei der Nutzung des Mobile Bankings).

3.3. Personendaten der Mitarbeiter der Bank kdnnen sein:
. personliche Informationen der Mitarbeiter der Bank:

. Kontaktinformationen: z.B. Name, Geburtsdatum,
Nationalitat, Anschrift, Telefonnummer, E-Mail-Ad-
resse oder Informationen Uber Dritte;

. Personliche Informationen: z.B. Geburtsdatum/-ort,
Zivilstand, familidre Beziehungen, finanzielle Verhalt-
nisse, Anlageziele, steuerliche Ansassigkeit, US-Sta-
tus, bisherige Arbeitgeber, Ausbildung, etc.;

. Kommunikationsdaten: Aufzeichnungen der Kommu-
nikation (bspw. Telefonate, Video, Chat) zwischen
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ihnen und der Bank sowie ausgetauschte Korrespon-
denz sowie Datum und Zeit der Korrespondenz;

. technische Daten: z.B. interne und externe Kennun-
gen, IP-Adressen, Aufzeichnungen von Zugriffen
oder Anderungen;

. In einigen Féllen kann die Bank besonders schiit-
zenswerte Personendaten wie z.B., Informationen
zu ihrer Gesundheit (etwa bei Finanz- und Steuerpla-
nungen), zu verwaltungs- und strafrechtlichen Verur-
teilungen und Straftaten (bspw. i.Z.m. Abklarungen
im Bereich des Geldwéaschereigesetzes), zu ihren re-
ligidsen oder weltanschaulichen Uberzeugungen, zu
ihren politischen oder gewerkschaftlichen Ansichten
oder Informationen Uber Massnahmen der sozialen
Hilfe bearbeiten (i.Z.m. der Erfillung und Durchset-
zung vertraglicher oder regulatorischer Verpflichtun-
gen der Bank).

. berufliche Informationen der Mitarbeiter der Bank:

. Informationen Uber die berufliche Tatigkeit und deren
Ausmass;

. Kontaktinformationen: z.B. berufliche Anschrift, Tele-
fonnummer oder E-Mail-Adresse.

. Finanz- und Transaktionsinformationen der Mitarbei-
ter der Bank:

. Finanz- und Zahlungsverkehrsinformationen mitsamt
Transaktionsinformationen: z.B. Angaben tber Mitar-
beitergeschafte (Depotauszug).

3.4. Personendaten von Nutzenden (etwa der Webseite oder der
Geschaftsstelle) und von Mitarbeitern der an Bankdienstleis-
tungen und Produkten interessierten Unternehmen kdnnen
sein:

. Kontaktinformationen: z.B. Name, Anschrift, Telefon-
nummer, E-Mail-Adresse;

. technische Daten: z.B. interne und externe Kennun-
gen, IP-Adressen, Aufzeichnungen von Zugriffen
oder Anderungen, Benutzung der Geschéftsstelle
durch Videolberwachung;

. Kommunikationsdaten: z.B. ausgetauschte Korres-
pondenz und Datum und Zeit der Korrespondenz.

3.5. Personendaten von Mitarbeitern der Dienstleistenden und
anderweitigen Vertragspartnern (wie etwa Geschaftspart-
nern, Lieferanten, Vermittelnden etc.) kénnen sein:

. berufliche Informationen von Mitarbeitern der Dienst-
leistenden und anderweitigen Vertragspartnern:

. Kontaktinformationen: z.B. berufliche Anschrift, Te-
lefonnummer oder E-Mail-Adresse;

. Kommunikationsdaten: Aufzeichnungen der Kom-
munikation (bspw. Telefonate, Video, Chat) zwi-
schen ihnen und der Bank sowie ausgetauschte Kor-
respondenz sowie Datum und Zeit der Korrespon-
denz;

. technische Daten: z.B. interne und externe Kennun-
gen, IP-Adressen, Aufzeichnungen von Zugriffen
oder Anderungen;

. In einigen Fallen kann die Bank besonders schiit-
zenswerte Personendaten wie z.B. zu verwal-
tungs- und strafrechtlichen Verurteilungen und Straf-
taten (bspw. i.Z.m. Abklarungen im Bereich des
Geldwaschereigesetzes) bearbeiten.

3.6. Personendaten von Bewerbenden kdnnen sein:
. berufliche Informationen der Bewerbenden

. Informationen Uber die berufliche Tatigkeit und de-
ren Ausmass;

. Kontaktinformationen: z.B. berufliche Anschrift, Te-
lefonnummer oder E-Mail-Adresse;

. technische Daten: z. B. interne und externe Kennun-
gen, IP-Adressen, Aufzeichnungen von Zugriffen
oder Anderungen.
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personliche Informationen der Bewerbenden

. Kontaktinformationen: z.B. Name, Geburtsdatum,
Nationalitat, Anschrift, Telefonnummer, E-Mail-Ad-
resse oder Informationen Uber Dritte;

. Persoénliche Informationen: z.B. Geburtsdatum/-ort,
Zivilstand, familiare Beziehungen, finanzielle Ver-
héltnisse, Anlageziele, steuerliche Ansassigkeit, US-
Status, bisherige Arbeitgeber, Ausbildung, etc.;

. Kommunikationsdaten: Aufzeichnungen der Kom-
munikation (bspw. Telefonate, Video, Chat) zwi-
schen ihnen und der Bank sowie ausgetauschte Kor-
respondenz sowie Datum und Zeit der Korrespon-
denz;

. technische Daten: z.B. interne und externe Kennun-
gen, IP-Adressen, Aufzeichnungen von Zugriffen
oder Anderungen;

. In einigen Fallen kann die Bank besonders schiit-
zenswerte Personendaten wie z.B. zu verwal-
tungs- und strafrechtlichen Verurteilungen und Straf-
taten (bspw. i.Z.m. Abklarungen im Bereich des
Geldwaschereigesetzes), Daten Uber religidse, poli-
tische oder gewerkschaftliche Ansichten oder Tatig-
keiten bearbeiten.

3.7. Personendaten der Verwaltungsrate der Bank kénnen sein:

3.8.

3.9.

personliche Informationen der Verwaltungsrite der
Bank:

. Kontaktinformationen: z.B. Name, Geburtsdatum,
Nationalitat, Anschrift, Telefonnummer, E-Mail-Ad-
resse oder Informationen Uber Dritte;

. Personliche Informationen: z.B. Geburtsdatum/-ort,
Zivilstand, familiare Beziehungen, finanzielle Verhalt-
nisse (z.B. Depotauszug), steuerliche Ansassigkeit,
US-Status, bisherige Arbeitgeber, Ausbildung, etc.;

. Kommunikationsdaten: Ausgetauschte Korrespon-
denz zwischen ihnen und der Bank sowie Datum und
Zeit der Korrespondenz;

. technische Daten: z.B. interne und externe Kennun-
gen, IP-Adressen, Aufzeichnungen von Zugriffen
oder Anderungen;

. In einigen Féllen kann die Bank besonders schiit-
zenswerte Personendaten wie z.B. zu verwaltungs-
und strafrechtlichen Verurteilungen und Straftaten
(bspw. i.Z.m. Abklarungen im Bereich des Geldwa-
schereigesetzes), zu ihren religioésen oder weltan-
schaulichen Uberzeugungen, zu ihren politischen
oder gewerkschaftlichen Ansichten, Informationen
zur Gesundheit (z.B. bei Unfall) oder Informationen
Uber Massnahmen der sozialen Hilfe bearbeiten
(i.Z.m. der Erflllung und Durchsetzung vertraglicher
oder regulatorischer Verpflichtungen der Bank).

berufliche Informationen der Verwaltungsrite der
Bank:

. Informationen Uber die berufliche Tatigkeit und deren
Ausmass;

. Kontaktinformationen: z.B. berufliche Anschrift, Tele-
fonnummer oder E-Mail-Adresse.

Finanz- und Transaktionsinformationen der Verwal-

tungsréte der Bank:

. Finanz- und Zahlungsverkehrsinformationen mitsamt
Transaktionsinformationen: z.B. Angaben lber Mitar-
beitergeschafte (Depotauszug).

Es besteht die Mdglichkeit, dass beim Abschluss einer be-
stimmten angebotenen Dienstleistung oder eines bestimmten
angebotenen Produkts andere Daten als die vorgenannten
bearbeitet werden.

Soweit die Bank besonders schiitzenswerte Personendaten
verarbeitet, so tut sie dies im Zusammenhang:

. mit einer Bearbeitung, fiir die von der betroffenen
Person eine ausdriickliche Einwilligung vorliegt;
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. mit der Geltendmachung, Ausubung oder Verteidi-
gung von Rechtsanspriichen;

. mit einer Bearbeitung, die sich auf Personendaten
bezieht, welche die betroffene Person offentlich ge-
macht hat oder 6ffentlich gemacht wurden;

. mit der Einhaltung von gesetzlichen oder regulatori-
schen Pflichten.

4. Zwecke der Datenbearbeitung

Die Bank erhebt und bearbeitet nur diejenigen Personendaten, die
fur die Erreichung eines bestimmten Zwecks notwendig sind. Perso-
nendaten werden insbesondere fiir die nachfolgenden Zwecke bear-
beitet:

. Fur Kundenaufnahmeverfahren, u.a. zur Bestatigung der
Identitat einschliesslich der Durchfiihrung von Prifungen
beziiglich der Einhaltung rechtlicher oder aufsichtsrechtli-
cher Bestimmungen (z.B. Offenlegungspflichten gegen-
Uber Behorden oder Verhinderung von Geldwascherei,
Steuerhinterziehung und Betrugsbekampfung) sowie bei
spéteren wiederholenden Uberpriifungen der Kunden.

e Im Zusammenhang mit dem Kundengeschift, also um
die von der Bank angebotenen Produkte und Dienstleis-
tungen bereitstellen zu kdnnen und zur Kommunikation mit
dem Kunden zur Abwicklung servicebezogener Fragen
und Beschwerden, zur Forderungsbetreibung, fir Kredi-
tentscheidungen und zur Durchfiihrung von Gewinnspie-
len und Werbeaktionen.

e  Fir Massnahmen zur Verbesserung der Produkte und
Dienstleistungen der Bank und der eingesetzten Techno-
logien, einschliesslich der Uberpriifung und Aktualisierung
der Systeme und Prozesse sowie zu Marktforschungszwe-
cken, um zu erfahren, wie die Bank ihre bereits bestehen-
den Produkte und Dienstleistungen verbessern kann oder
welche andere Produkte und Dienstleistungen sie anbie-
ten kann.

. Fir Zwecke gemass einer separaten Einwilligung. Daten-
schutzrechtliche Einwilligungen konnen jederzeit fur zu-
kinftige Datenbearbeitungen widerrufen werden. Einwilli-
gungen, welche die Bank aus anderen Griinden einholt,
bspw. aufgrund der Bestimmungen zum Bankkundenge-
heimnis gemass Bundesgesetz Giber die Banken und Spar-
kassen (BankG), werden vom vorliegenden Kapitel nicht
beruhrt und richten sich nach deren Regelung.

e  Zur Wahrung berechtigter Interessen der Bank, z.B.
Ausbildung und Qualitatskontrolle; Gewahrleistung der Si-
cherheit; Statistik, Planung oder Geschéaftsentscheide; Er-
werb oder Verausserung von Forderungen, Geschaften,
Betriebsteilen oder Unternehmen; Uberwachung und
Steuerung von Risiken, Geschéaftspriifung; Archivierung;
zur Sicherung der Anspriiche der Bank.

5. Einhaltung der Datenschutzgrundsitze

Die Bank bearbeitet Personendaten insbesondere unter Beriicksich-
tigung des Bundesgesetzes lber den Datenschutz (DSG) und der
Verordnung Uber den Datenschutz (DSV). Dabei prift die Bank bei
der Bearbeitung von Personendaten, dass die Personendaten recht-
massig sowie nach dem Grundsatz von Treu und Glauben und ver-
haltnismassig bearbeitet werden. Die Daten werden nur so bearbei-
tet, wie es bei der Beschaffung angegeben wurde, wie es fir die be-
troffene Person erkennbar ist oder von einem Gesetz vorgesehen ist.
Die Bank bearbeitet die Personendaten nicht verdeckt oder geheim,
es sei denn, ein Gesetz sehe dies so vor. Personendaten werden
von der Bank nur flr einen bestimmten und fiir die betroffene Person
erkennbaren Zweck beschafft. Die Bank stellt unter Berlicksichtigung
der Stand der Technik und der Implementierungskosten durch geeig-
nete technische und organisatorische Massnahmen sicher, dass die
bearbeiteten Personendaten:

nur Berechtigten zuganglich sind;

verfligbar sind, wenn sie benétigt werden;

nicht unberechtigt und unbeabsichtigt verandert werden und
nachvollziehbar bearbeitet werden.
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Sollte sich ergeben, dass Personendaten unrichtig oder unvoll-
standig sind, so wird die Bank die Personendaten berichtigen, 16-
schen oder vernichten, es sei denn, ein Gesetz oder regulatorische
Bestimmungen verbieten dies.

6. Grundlagen der Bearbeitung der Personendaten

Sofern notwendig bearbeitet die Bank Personendaten auf Grundlage
der folgenden Griinde:

6.1. Uberwiegendes 6ffentliches oder privates Interesse

Die Bank bearbeitet Personendaten zur Anbahnung oder zum Ab-
schluss eines Vertrages, zur Erflllung der Pflichten oder aus einem
Vertrag.

Die Bank hat weiter berechtigte private Interessen Personendaten zu
bearbeiten:

e bei gerichtlichen Auseinandersetzungen der Bank mit dem Kun-
den oder anderer Vertragspartner.

6.2. Gesetzliche Grundlage

Die Bank ist aufgrund verschiedener gesetzlicher und regulatorischer
Grundlagen verpflichtet, Personendaten zu bearbeiten. Hierunter fal-
len insbesondere gesetzliche Pflichten z.B. Finanzmarktaufsichtsge-
setz, Bankengesetz, Geldwaschereigesetz, Finanzdienstleistungs-
gesetz usw.

6.3. Einwilligung

Sofern eine Einwilligung zwecks Bearbeitung der Personendaten
notwendig ist, holt die Bank diese bei der betroffenen Person ein. Die
erteilte Einwilligung kann jederzeit widerrufen werden. Ein entspre-
chender Widerruf entfaltet seine Wirkung erst ab Eintreffen bei der
Bank und berlhrt nicht die Rechtmassigkeit der Bearbeitung von
Personendaten bis zum Widerruf. Es kann Griinde geben (z.B. auf
Grund eines Gesetzes), die es trotz des Widerrufs nétig machen, die
Personendaten zu bearbeiten. Ein Widerruf kann zur Einschrankung
gewisser Dienstleistungen oder zum Abbruch der Geschéftsbezie-
hung flihren.

7. Speicherdauer von Personendaten

Die Bank bearbeitet und bewahrt die Personendaten so lange auf,
wie dies zur Erflllung des Zwecks, zu dem die Personendaten erho-
ben wurden oder zur Erfillung der vertraglichen oder gesetzlichen
Pflichten notwendig ist. In der Regel ist dies 10 Jahre nach erbrach-
ter Dienstleistung oder Beendigung der Geschaftsbeziehung.

Kdénnen Personendaten nicht geléscht werden, wird technisch und
organisatorisch sichergestellt, dass:

e technische und organisatorische Verfahren implementiert sind,
durch welche die Integritét der Daten sichergestellt wird, insbe-
sondere die Gewabhrleistung von Echtheit und Unversehrtheit der
Daten bzw. der Dokumente (z.B. digitale Signatur oder Zeitstem-
pel). Zudem wird sichergestellt, dass die Daten nachtraglich nicht
abgeéandert werden kénnen, ohne dass dies festgestellt werden
kann;

¢ die Inhalte der Daten jederzeit nachvollziehbar sind;

e eine Protokollierung und Dokumentierung der Zutritte und Logins
mittels "Log Files" erfolgt.

8. Rechte aus dem Datenschutz

Grundsatzlich stehen der betroffenen Person die folgenden Rechte
zu, sofern keine gesetzliche Pflicht entgegensteht:

Auskunft Gber Personendaten;

Berichtigung von Personendaten;

Herausgabe von Personendaten;

Ubertragung von Personendaten;

Verbot einer bestimmten Personendatenbearbeitung;
Einschrankung der Bearbeitung von Personendaten;
Untersagung der Bekanntgabe von Personendaten an Dritte;
Widerruf der erteilten Einwilligung zur Bearbeitung von Perso-
nendaten;

e Ldschung sowie Widerspruch der erhobenen Personendaten.

Die Modalitaten (z.B. miindlich oder schriftlich) betreffend die Wahr-
nehmung der obengenannten Rechte der betroffenen Person und
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Pflichten der Bank, sind in gegenseitigem Einvernehmen zu klaren.
Ist die Austubung der Rechte mit einem unverhaltnismassigen Auf-
wand verbunden, kann die Bank auf eine Kostenbeteiligung bis ma-
ximal CHF 300 bestehen.

9. Empfanger von Personendaten

Die Personendaten werden nur von denjenigen Personen bearbei-
tet, die diese zur Erfiillung von vertraglichen oder rechtlichen
Pflichten bendtigen. Sofern dies nétig ist, erhalten in- und auslan-
dische Dienstleister und Dritte (z.B. Outsourcingpartner), nach Ab-
schluss eines Auftragsbearbeitungsvertrags, Zugang zu den Daten.
Hierbei werden das Bankkundengeheimnis und andere gesetzliche
Bestimmungen gewahrt.

In- und auslandische Dienstleister und Dritte als Empfanger von Per-
sonendaten kénnen z.B. sein:

Finanzdienstleistungsinstitute;

Korrespondenzbanken;

andere Gruppengesellschaften/Konzerngesellschaften;

Auftragsbearbeiter und andere Dienstleister (z.B. Lieferanten, IT-

Provider, Kanzleien, Inkassoburos, Kartenzahlungsdienstleister

etc.);

o Offentliche Stellen (z.B. Behorden, Aufsichtsbehérden), aufgrund
gesetzlicher Verpflichtungen, gesetzlicher Rechtfertigungs-
grunde oder aufgrund behérdlicher Anordnung;

e auslandische Steuerbehdrden aufgrund AlA, Ql, FATCA;

o weitere Datenempfanger, fur die Sie lhre Einwilligung gegeben

haben.

10. Dateniibermittlung ins Ausland

Wir bearbeiten und speichern Personendaten hauptsachlich in der
Schweiz und im Europaischen Wirtschaftsraum (EWR). Ausnahms-
weise kénnen wir jedoch auch Personendaten an Dienstleister und
andere Empfanger weitergeben, die sich ausserhalb dieses Gebiets
befinden oder Personendaten ausserhalb dieses Gebiets bearbeiten,
und zwar grundsatzlich in jedem Land der Welt.

Die allféllige Ubermittlung von Personendaten an Lander ausserhalb
der Schweiz erfolgt gestitzt auf hinreichende datenschutzrechtliche
Garantien (insbesondere anerkannte Standarddatenschutzklauseln),
soweit die Gesetzgebung des betreffenden Landes keinen angemes-
senen Schutz gewahrleistet oder der Empfanger nicht einem gesetz-
lich anerkannten Regelwerk zur Sicherstellung des Datenschutzes
unterliegt. Vorbehalten bleiben Bekanntgaben in solche Lander, die
das Gesetz besonders erlaubt, z. B. fiir den Abschluss oder die Ab-
wicklung bestimmter Vertrage, die Wahrung eines Uberwiegenden
offentlichen Interesses, die Feststellung, Ausiibung oder Durchset-
zung von Rechtsanspriichen vor einem Gericht oder einer Behodrde
und wenn die Ubermittlung allgemein zugénglich gemachte Daten
oder Daten aus bestimmten Registern betrifft.

Bei Nutzung der Webseite sowie der digitalen Leistungsange-
bote werden Personendaten uber das Internet transportiert. Dabei
kénnen die Personendaten unter Umsténden grenziberschreitend
Ubermittelt werden, selbst wenn Sie sich in der Schweiz befinden.
Die Bank richtet ihre technischen Massnahmen zum Schutz der Per-
sonendaten nach dem Stand der Technik. Dennoch kann nicht aus-
geschlossen werden, dass die Ubermittelten Personendaten durch
Unberechtigte eingesehen werden kénnen. So kénnen bspw. IP-Ad-
ressen, E-Mail, SMS etc., die Riickschlisse auf den Absender und
Empfanger der Nachricht zulassen, nicht verschlisselt und damit al-
lenfalls von Unberechtigten eingesehen werden. Werden solche di-
gitalen Leistungsangebote bezogen, wird das damit einhergehende
erhohte Risiko einer Verletzung des Schutzes von Personendaten in
Kauf genommen und es kdnnen hieraus keine Anspriiche gegeniiber
der Bank abgeleitet werden.

11. Schutz der Personendaten

Der Schutz der Personendaten hat bei der Bank oberste Prioritat. Die
Personendaten der Endkunden unterstehen dem Bankkundenge-
heimnis. Die Personendaten werden streng vertraulich behandelt
und von Zugriffen unberechtigter Dritter geschiitzt. Personen, welche
nicht einer Geheimhaltungspflicht, auch nicht einer vertraglichen, un-
terstehen, haben grundsatzlich keinen Zugriff auf die erhobenen Per-
sonendaten. Ebenfalls stellt die Bank sicher, dass die Empfanger der
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Personendaten die anwendbaren Datenschutzbestimmungen ein-
halten.

12. Daten in Bezug auf die Internetprisenz

12.1. Allgemeines

Die nachfolgenden Informationen legen dar, wie die Bank anl&sslich
der Internetprasenz Daten bearbeitet.

Die Website der Bank kann ohne eine Registrierung und somit ohne
Ubermittlung von Personendaten genutzt werden. Personendaten
werden durch die Bank nur insoweit bearbeitet, als dies zur Durch-
fihrung der angebotenen Leistungen und Produkte erforderlich ist.

Eine automatische Erhebung von Personendaten — mit Ausnahme
der IP-Adresse, des Betriebssystems |hres Rechners, des verwen-
deten Browsers und der Zeitzone — findet nicht statt. Sofern Perso-
nendaten erhoben werden, sind diese von der betroffenen Person
selbst anzugeben.

12.2. Cookies

Um den Besuch der Website attraktiv zu gestalten und die Nutzung
bestimmter Funktionen zu ermdéglichen, werden auf der Website so-
genannte Cookies verwendet. Hierbei handelt es sich um kleine
Textdateien, die auf dem Endgerat des Nutzers abgelegt werden.
Werden Cookies gesetzt, erheben und verarbeiten diese im individu-
ellen Umfang bestimmte Nutzerinformationen wie Browser- und
Standortdaten sowie IP-Adresswerte. Einige der verwendeten Coo-
kies werden nach dem Ende der Browser-Sitzung, also nach Schlies-
sen des Browsers, wieder geldscht (sog. Sitzungs-Cookies). Andere
Cookies verbleiben auf dem Endgerat und ermdglichen dem Brow-
ser, den Nutzer beim nachsten Besuch wiederzuerkennen (persis-
tente Cookies). Persistente Cookies werden automatisiert nach einer
vorgegebenen Dauer geldscht, die sich je nach Cookie unterschei-
den kann.

Falls auf dem Geréat gespeicherte Cookies eingeschrankt oder ge-
sperrt werden sollen, kann dies Uber die Einstellungen des Browsers
geschehen. Informationen hierzu kénnen in der Hilfe-Funktion des
Browsers abgerufen werden. Bei deaktivierten Cookies stehen allen-
falls nicht mehr alle Funktionen der Website der Bank zur Verfiigung.

12.3. Verwendung von Google Analytics

Die Website der Bank benutzt Google Analytics, einen Webanalyse-
dienst der Google Inc. (Google). Google Analytics verwendet sog.
Cookies. Das sind Textdateien, die auf dem Computer des Nutzers
gespeichert werden und die eine Analyse der Benutzung der Website
ermdglichen. Die durch das Cookie erzeugten Informationen tber die
Benutzung der Website (einschliesslich der IP-Adresse) werden an
einen Server von Google in den USA Ubertragen und dort gespei-
chert. Im Falle der Aktivierung der IP-Anonymisierung auf der Web-
site wird die IP-Adresse von Google innerhalb der Mitgliedstaaten
der Europaischen Union (EU) oder in anderen Vertragsstaaten des
Abkommens Uber den Europaischen Wirtschaftsraum (EWR) zuvor
gekurzt. Nur in Ausnahmefallen wird die volle IP-Adresse an einen
Server von Google in den USA Ubertragen und dort gekiirzt.

Im Auftrag der Bank wird Google diese Informationen benutzen, um
lhre Nutzung der Bankwebsite auszuwerten, um Reports Uber die
Websiteaktivitaten fir die Websitebetreiber zusammenzustellen und
um weitere mit der Websitenutzung und der Internetnutzung verbun-
dene Dienstleistungen zu erbringen. Auch wird Google diese Infor-
mationen gegebenenfalls an Dritte tibertragen, sofern dies gesetzlich
vorgeschrieben oder soweit Dritte diese Daten im Auftrag von
Google verarbeiten. Die im Rahmen von Google Analytics vom Brow-
ser Ubermittelte IP-Adresse wird nicht mit anderen Daten von Google
zusammengefiihrt.

Nahere Informationen zu Nutzungsbedingungen und Datenschutz
sind auf der Website von Google Analytics
(http://www.google.com/analytics/terms/de.html und
https://www.google.de/intl/de/policies/) abrufbar. Die Bank weist da-
rauf hin, dass auf dieser Website Google Analytics um den Code
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LAnonymizelP“ erweitert wurde, um eine anonymisierte Erfassung
von IP-Adressen (sog. IP-Masking) zu gewabhrleisten.

Das Verhalten der Besucher der Website aus dem europaischen
Raum wird nicht beobachtet und analysiert, womit kein Tracking oder
Profiling dieser Besucher stattfindet.

Durch die Nutzung der Website der Bank erklart sich der Nutzer mit
der Bearbeitung der erhobenen Daten durch Google in der zuvor be-
schriebenen Art und Weise und zu dem zuvor genannten Zweck ein-
verstanden.

12.4. Verwendung von Google Maps

Die Website der Bank benutzt Google Maps, ein Webdienst der
Google Inc. (Google) zur Darstellung von interaktiven (Land-)Karten,
um geographische Informationen visuell darzustellen. Uber die Nut-
zung dieses Dienstes kann der Standort der Bank festgestellt wer-
den. Bei jedem einzelnen Aufruf der Komponente Google Maps wird
von Google ein Cookie gesetzt, um bei der Anzeige der Seite, auf
der die Komponente Google Maps integriert ist, Nutzereinstellungen
und -daten zu verarbeiten. Dieses Cookie wird im Regelfall nicht
durch das Schliessen des Browsers geléscht, sondern lauft nach ei-
ner bestimmten Zeit ab, soweit es nicht vom Nutzer zuvor manuell
geldscht wird.

Ist der Nutzer der Website mit dieser Verarbeitung der Daten nicht
einverstanden, so besteht die Méglichkeit, den Service von Google
Maps zu deaktivieren und auf diesem Weg die Ubertragung von Da-
ten an Google zu verhindern. Dazu muss die Javascript-Funktion im
Browser deaktiviert werden, dies kann zur Folge haben, dass nicht
mehr alle Funktionen auf der Website einwandfrei funktionieren.

Die Nutzung von Google Maps und der Giber Google Maps erlangten
Informationen erfolgt gemass den Google-Nutzungsbedingungen so-
wie der zusatzlichen Geschaftsbedingungen fir Google Maps. Na-
here Informationen zu Nutzungsbedingungen und Datenschutz sind
auf der Website von Google Maps
(https://www.google.com/intl/de US/help/terms maps/) abrufbar.

13. Daten in Bezug auf Microsoft Teams

Die Bank nutzt firr die interne und externe Kommunikation die Appli-
kation Microsoft Teams. Informationen zur Datenbearbeitung durch
Microsoft (soweit diese als eigene Verantwortliche auftritt) sind in
der Datenschutzerklarung von Microsoft zu finden, ebenso Kontakt-
daten von Microsoft fir Datenschutzanliegen: https://privacy.micro-
soft.com/de-de/privacystatement

Bei der Nutzung von Microsoft Teams werden insbesondere fol-
gende Personendaten bearbeitet:
. Grundlegende personenbezogene Daten der beteiligten
Personen (z.B. Vorname, Nachname, E-Mailadresse,
Funktion etc.);
e  Kontaktinformationen (z.B. Telefonnummer);
. Authentifizierungsdaten (z.B. Benutzername);
o  Alle Daten, die in der Kommunikation Uber Teams enthal-
ten sein kénnen.

Microsoft Gbermittelt, speichert und verarbeitet Personendaten auch
ausserhalb der Schweiz, der Europaischen Union (EU) oder des
Europaischen Wirtschaftsraumes (EWR), also im Grunde in den
USA und in jedem Land der Welt. Entsprechend kann eine Daten-
bearbeitung auch in Landern ohne gleichwertigen Datenschutz er-
folgen. Weitere Informationen zur Datenlbermittlung ins Ausland
sind in Ziffer 10 dieser Datenschutzerklarung zu finden.

14. Anderungsvorbehalt

Die Bank behalt sich vor, die Datenschutzerklarung jederzeit unter
Beachtung der datenschutzrechtlichen Vorgaben anzupassen. Die
aktuelle Version dieser Datenschutzerklarung ist auf der Website der
Bank abrufbar.

15. Ausiibung von Rechten und Kontaktdaten
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Fragen im Zusammenhang mit dem Datenschutz kénnen an unten-
stehende Adresse oder E-Mail an die Bank gerichtet werden. Eben-
falls kann die Bank auf dem vorerwéhnten Weg ersucht werden, eine
Kopie der von der Bank erhobenen und bearbeiteten Personendaten
der betroffenen Person zur Verfugung zu stellen, unter Umstanden
auch in einem maschinenlesbaren Format, oder die Bank kann an-
gewiesen werden, Personendaten, soweit sie fehlerhaft sind, zu be-
richtigen. Unter bestimmten Umsténden kann die Bank zudem er-
sucht werden, Personendaten zu léschen. Die entsprechenden Da-
ten werden dann baldméglichst berichtigt resp. geléscht, es sei denn,
dies ist aufgrund gesetzlicher oder vertraglicher Griinde nicht zulas-
sig oder aufgrund entgegenstehender Uberwiegender Interessen
nicht geboten.

Entris Banking AG
Datenschutzfachstelle
Mattenstrasse 8

3073 Muri bei Bern

datenschutz@entris-banking.ch
T +41 3166011 11
F+41 31660 1525

Gulmligen, Juli 2024
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